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Титул 1268 ЦОД ШК 1.8
ДМЗ НКНХ 2025

ДМЗ НКНХ 2025

NKNX-T1268-CN-AWMFW1-1,2

Кластер МСЭ АСУТП
ARMA СТЕНА К1000

Кластер МСЭ СМИС
(внутренний)

ARMA СТЕНА К1000

МДП г. Нижнекамск (титул 2012)

Проектируемый сегмент СОИБ ОКИИ

Сервер Кибер Бэкап

Сервер управления KSC

Сервер контроля
конфигураций

InfoWatch ARMA
Management Console

Сервер сбора и обработки
событий ИБ ПАК KUMA

Система управления
С-Терра КП

Мобильный
АРМ СОИБ ОКИИ

Подсеть СОИБ ОКИИ
терминируется на МCЭ АСУТП

Стек внешних коммутаторов СОИБ

Кросс шкафа связи Кросс шкафа СМПО

Кластер С-терра Шлюз
1000

Стек внутренних
коммутаторов СОИБ

Коммутатор
АСУТП (ТМ и СОУ) Коммутатор СМПО Коммутатор АСДУЭ Коммутатор СМИС Коммутатор ЛСО

Серверы
АСДУЭ (5 шт.)

Коммутатор КИТСО

Серверы
АСУТП

Серверы
КИТСО

Серверы
СМИС (2 шт.)

Серверы
СМПО

Кластер МСЭ ЛСО
ARMA СТЕНА К1000

АБК г. Нижнекамск (титул 2060)

Мобильный АРМ
инженера АСУТП АРМ АСДУЭ (2 шт.)

Мобильный АРМ
инженера АСДУЭАРМ АСУТП (4 шт.)

АРМ СМИС АРМ ЛСОАРМ КИТСО

Коммутатор АСДУЭ

Для АРМ ТМ, СОУ, СМПО, АСДУЭ в АБК default gateway - периметровый МСЭ АСУТП

Коммутатор АСУТП

Кластер МСЭ СМИС
(пограничный)

ARMA СТЕНА К1000

Промежуточная
точка

подключения

БКТМ (тип I)
Титул 0214
Титул 0217
Титул 0221
Титул 0223

Стек внешних коммутаторов СОИБ
(проектируемый)

Кросс шкафа связи Кросс шкафа СМПО

Кластер С-терра Шлюз
1000 (проектируемый)

Стек внутренних
коммутаторов СОИБ
(проектируемый)

Коммутатор АСУТП
(ТМ и СОУ)

Устройства
нижнего уровня

Коммутатор
АСДУЭ

Устройства
нижнего уровня

МДП г. Казань (титул 1012)

Стек внешних коммутаторов СОИБ

Кросс шкафа связи Кросс шкафа СМПО

Кластер С-терра Шлюз
1000

Стек внутренних
коммутаторов СОИБ

Коммутатор
СМПО

Устройства
нижнего уровня

Мобильный АРМ
инженера АСУТП АРМ АСДУЭАРМ АСУТП (3 шт.) АРМ ЛСО

Коммутатор АСДУЭ Коммутатор
ЛСО

Коммутатор
АСУТП (ТМ и СОУ)

Промежуточная
точка подключения

Основная и резервная линия связи

АРМ СМПО

Коммутатор СМПО
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Черкасов
Скиткин

11.09.24

БКТМ (тип II)
Титулы 0203-0213
Титулы 0215-0216
Титулы 0219-0220
Титулы 0222-0227

Стек внешних коммутаторов СОИБ
(проектируемый)

Кросс шкафа связи Кросс шкафа ТМ

Кластер С-терра Шлюз
1000 (проектируемый)

Стек внутренних
коммутаторов СОИБ
(проектируемый)

Коммутатор АСУТП
(ТМ и СОУ)

Устройства
нижнего уровня

Коммутатор
АСДУЭ

Устройства
нижнего уровня

ЕДСС

Промежуточная
точка подключения

ЕДСС

11.09.24
11.09.24



АРМы

Серверы

ПЛК

Активное сетевое оборудование

Подсистема анализа
защищенности

Подсистема регистрации и
обработки событий

безопасности

Подсистема резервного
копирования

Подсистема межсетевого
экранирования и обнаружения

вторжений

Подсистема криптографической
защиты

Подсистема антивирусной
защиты

Подсистема контроля
конфигураций

Подсистема защиты от НСД
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Схема соединений и
подключений СОИБ
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Стадия

П
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11.09.24

МДП Нижнекамск, Шкаф СОИБ ОКИИ

НКНХ.5273-0000-T-SW-024A

НКНХ.5273-0000-T-SW-023A

НКНХ.5273-0000-T-FW-021A

НКНХ.5273-0000-T-FW-022A

НКНХ.5273-0000-T-SW-021A

НКНХ.5273-0000-T-SW-022A

Витая пара
Оптический
кабель

НКНХ.5273-0000-C-SRV-022Aeth0
eth1

НКНХ.5273-0000-C-SRV-024Aeth0
eth1

НКНХ.5273-0000-C-SRV-023Aeth0
eth1

НКНХ.5273-0000-C-SRV-025Aeth0
eth1

НКНХ.5273-0000-C-SRV-021Aeth0
eth1

НКНХ.5273-0000-C-SRV-026Aeth0
eth1

НКНХ.5273-0000-C-FW-021B

НКНХ.5273-0000-C-FW-022B

НКНХ.5273-0000-C-FW-027B

НКНХ.5273-0000-C-FW-028B

НКНХ.5273-0000-C-FW-023B

НКНХ.5273-0000-C-FW-024B

Te2/0/1
Te2/0/2
Gi2/0/3
Gi2/0/4

Te1/0/1
Te1/0/2
Gi1/0/3
Gi1/0/4
Gi1/0/5
Gi1/0/6
Gi1/0/7
Gi1/0/8
Gi1/0/9
Gi1/0/10

Gi1/0/11
Gi1/0/12
Gi1/0/13
Gi1/0/14
Gi1/0/15
Gi1/0/16
Gi1/0/17
Gi1/0/18

Gi2/0/11
Gi2/0/12
Gi2/0/13
Gi2/0/14
Gi2/0/15
Gi2/0/16
Gi2/0/17
Gi2/0/18

eth0
eth1

eth0
eth1

eth2eth0

eth0 eth2Коммутаторы СМИС (стек)

Точка подключения
(в ЕДДС)

eth0
eth1

eth0
eth1

eth1

eth1

eth3

eth3

Точка подключения
(в ДМЗ Титул 1268)

eth2
eth3

eth2
eth3

Коммутаторы АСУ ТП (ТМ и СОУ) (стек)

Коммутаторы АСДУЭ L3 (стек)

Коммутаторы КИТСО (стек)

eth0
eth1
eth2
eth3
eth0
eth1
eth2
eth3

Te1/0/1
Te1/0/2

Te2/0/1
Te2/0/2

Gi1/0/3
Gi1/0/4

Gi2/0/3
Gi2/0/4

Gi1/0/25

Gi2/0/25

Кросс шкафа связи

Кросс шкафа СМПО

Gi2/0/5
Gi2/0/6
Gi2/0/7
Gi2/0/8
Gi2/0/9
Gi2/0/10

Коммутаторы АСДУЭ L2 (стек)

eth2
eth3

eth2
eth3

eth4

eth4

Коммутаторы АБК

Структурная схема кабельных соединений
МДП Нижнекамск
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Изм. Кол.уч. Лист   N°док.  Подпись   Дата
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Лист

Формат A2

Ин
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МДП Казань, Шкаф СОИБ ОКИИ

НКНХ.5273-0000-T-SW-034A

НКНХ.5273-0000-T-SW-033A

НКНХ.5273-0000-T-FW-031A

НКНХ.5273-0000-T-FW-032A

НКНХ.5273-0000-T-SW-031A

НКНХ.5273-0000-T-SW-032A

Витая пара
Оптический
кабель

Gi1/0/6
Gi1/0/7

Gi2/0/6
Gi2/0/7

eth0
eth1
eth2
eth3
eth0
eth1
eth2
eth3

Te1/0/1
Te1/0/2

Te2/0/1
Te2/0/2

Gi1/0/3
Gi1/0/4

Gi2/0/3
Gi2/0/4

Gi1/0/25

Gi2/0/25

Кросс шкафа связи

Кросс шкафа СМПО

Te2/0/1
Te2/0/2
Gi2/0/3
Gi2/0/4

Te1/0/1
Te1/0/2
Gi1/0/3
Gi1/0/4
Gi1/0/5

Коммутаторы АСУ ТП (ТМ и СОУ) (стек)

Коммутаторы АСДУЭ (стек)

Gi2/0/5

Структурная схема кабельных соединений
МДП Казань

AutoCAD SHX Text
6
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Изм. Кол.уч. Лист   N°док.  Подпись   Дата
НКНХ.5273-ПД-ИБ2-C 3_0_R.dwg

Лист

Формат A2

Ин
в. 

N°
 п

од
л.

По
дп

. и
 да

та
Вз
ам

. и
нв

. N
°

БКТМ (Тип I), Шкаф СОИБ ОКИИ

НКНХ.5273-0000-T-SW-084A –
НКНХ.5273-0000-T-SW-274A

НКНХ.5273-0000-T-SW-083A –
НКНХ.5273-0000-T-SW-273A

НКНХ.5273-0000-T-FW-081A –
НКНХ.5273-0000-T-FW-271A

НКНХ.5273-0000-T-FW-082A –
НКНХ.5273-0000-T-FW-272A

НКНХ.5273-0000-T-SW-081A –
НКНХ.5273-0000-T-SW-271A

НКНХ.5273-0000-T-SW-082A –
НКНХ.5273-0000-T-SW-272A

Витая пара
Оптический
кабель

Te2/0/1
Te2/0/2
Gi2/0/3
Gi2/0/4

Te1/0/1
Te1/0/2
Gi1/0/3
Gi1/0/4
Gi1/0/5

Gi1/0/6
Gi1/0/7

Gi2/0/6
Gi2/0/7

Коммутаторы АСУ ТП (ТМ и СОУ) (стек)

Коммутаторы АСДУЭ (стек)

eth0
eth1
eth2
eth3
eth0
eth1
eth2
eth3

Te1/0/1
Te1/0/2

Te2/0/1
Te2/0/2

Gi1/0/3
Gi1/0/4

Gi2/0/3
Gi2/0/4

Gi1/0/25

Gi2/0/25

Кросс шкафа связи

Кросс шкафа СМПО

Gi2/0/5

БКТМ (Тип II), Шкаф СОИБ ОКИИ

НКНХ.5273-0000-T-SW-084A –
НКНХ.5273-0000-T-SW-274A

НКНХ.5273-0000-T-SW-083A –
НКНХ.5273-0000-T-SW-273A

НКНХ.5273-0000-T-FW-081A –
НКНХ.5273-0000-T-FW-271A

НКНХ.5273-0000-T-FW-082A –
НКНХ.5273-0000-T-FW-272A

НКНХ.5273-0000-T-SW-081A –
НКНХ.5273-0000-T-SW-271A

НКНХ.5273-0000-T-SW-082A –
НКНХ.5273-0000-T-SW-272A

Витая пара
Оптический
кабель

Te2/0/1
Te2/0/2
Gi2/0/3
Gi2/0/4

Te1/0/1
Te1/0/2
Gi1/0/3
Gi1/0/4
Gi1/0/5

Gi1/0/6
Gi1/0/7

Gi2/0/6
Gi2/0/7

Коммутаторы АСУ ТП (ТМ и СОУ) (стек)

Коммутаторы АСДУЭ (стек)

eth0
eth1
eth2
eth3
eth0
eth1
eth2
eth3

Te1/0/1
Te1/0/2

Te2/0/1
Te2/0/2

Gi1/0/3
Gi1/0/4

Gi2/0/3
Gi2/0/4

Gi1/0/25

Gi2/0/25

Кросс шкафа связи

Кросс шкафа ТМ

Gi2/0/5

Структурная схема кабельных соединений
БКТМ (Тип I)

Структурная схема кабельных соединений
БКТМ (Тип II)
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7
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НКНХ.5273-0000-T-SW-023A Внутренний коммутатор СОИБ (1)

НКНХ.5273-0000-C-FW-021B Пограничный МЭ АСУТП АРМА Стена К 1000 (1)

НКНХ.5273-0000-C-FW-022B Пограничный МЭ АСУТП АРМА Стена К 1000 (2)

НКНХ.5273-0000-C-FW-027B

НКНХ.5273-0000-C-FW-028B

Сервер KUMAНКНХ.5273-0000-C-SRV-021A

НКНХ.5273-0000-C-SRV-024A Сервер управления С -терра КП

Внутренний МЭ СМИС АРМА Стена К 1000 (1)

Внутренний МЭ СМИС АРМА Стена К 1000 (2)

Сервер управления KSCНКНХ.5273-0000-C-SRV-025A

НКНХ.5273-0000-C-WS-021A Мобильный АРМ СОИБ ОКИИ

НКНХ.5273-0000-C-SRV-022A Сервер контроля конфигураций Efros

НКНХ.5273-0000-C-SRV-023A Сервер Infowatch ARMA management console

НКНХ.5273-0000-C-UPS-021A ИБП

НКНХ.5273-0000-C-SRV-026A Сервер кибербекап
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